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Die NSA und ,,die Kontrolle der
Zukunft“

Die ARtivitdten der National Security Agency (NSA) lassen sich insbesondere vor dem Hintergrund langfristig eher geringer,
denn gréfer werdender Finanzmittel der 6ffentlichen Hand erkldren, die den USA zum Fiihren von Uberseekriegen zur

Verfiigung stehen.

Vor dem Hintergrund langfris-
tig eher geringer, denn gro-
Ber werdender Finanzmittel der
offentlichen Hand, die zum Fiih-
ren von Uberseekriegen zur Ver-
fiigung stehen, ldsst sich die Akti-
vitit der National Security Agency
(NSA) erklédren, wie der US-Histo-
riker Alfred McCoy nahelegt. Uber
die Informationsschwemme, die
durch den ehemaligen NSA-Mit-
arbeiter Edward Snowden in aus-
gesuchten Organen der internati-
onalen Presse Mitte / Ende 2013
enthiillt wurde, schreibt McCoy,
dass ,,niemand auf die Kombinati-
on von Faktoren (hinwies), die die
Erweiterung der NSA-Programme
zur Beobachtung der Welt zu ei-
ner Slam Dunk-Entwicklung fiir
Washington machten®. Dabei sei
die Erkldrung doch ,,denkbar ein-
fach. Fiir eine imperiale Macht,
die ihren wirtschaftlichen Klam-
mergriff um den Planeten verliert
und in Richtung strengere Zeiten
marschiert, sehen die neuesten
technologischen Durchbriiche der
NSA wie ein Schnippchen-Ange-
bot aus, wenn es um das Projizie-
ren von Macht und das In-Reihe-
Halten von Verbiindeten geht.“ (1)

Aus historischer Perspektive
legt McCoy dar:

,,Seit mehr als einem Jahrhun-
dert, von der Befriedung der Phi-
lippinen im Jahre 1898 bis hin zu
Handels-Verhandlungen mit der
Européischen Union heute, sind
die Uberwachung und ihre Cou-
sins, die Skandale und skurrilen
Informationen, eine Schliisselwaf-
fe um die globale Herrschaft fiir
Washington gewesen. Nicht iiber-
raschend haben George W. Bush
und Barack Obama in einer par-
teiiibergreifenden post-9/11-Aus-
iibung der Exekutivgewalt den Vor-
sitz tiber den schrittweisen Aufbau
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der NSA in ein geheimes digita-
les Panoptikum innegehabt, um
die Kommunikation von jedem
amerikanischen und ausldndischen
Fiihrer weltweit zu iiberwachen.

Was genau war das Ziel eines
solch beispiellosen Programms
der massiven inldndischen und
planetaren Spionage, die die Ge-
fahr von Kontroversen im In- und
Ausland in sich trug? Hier kann
uns ein Bewusstsein fiir die mehr
als hundertjihrige Geschichte der
US-Uberwachung (...) zur strate-
gischen Bedeutung eines solchen
Programms fiir die letzte Super-
macht der Erde fiihren.” Die Ver-
gangenheit zeige, so McCoy, ,,eine
langfristige Beziehung zwischen
amerikanischer staatlicher Uber-
wachung und politischen Skanda-
len, und diese Beziehung konne
helfen, ,,den unbestitigten Grund
zu beleuchten, warum die NSA
engste Verbiindete Amerikas iiber-
wacht.

Nicht nur hilft eine solche
Uberwachung beim Gewinnen
von Geheiminformationen, die
von Vorteil fiir die US-Diploma-
tie, die Handelsbeziehungen und
Kriegsfithrung sind, sondern sie
schopft auch intime Informationen
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ab, die Hebelwirkung — dhnlich wie
Erpressung — bei sensiblen globa-
len Geschiften und Verhandlun-
gen aller Art haben konnen. Das
globale Panoptikum der NSA er-
fiillt damit einen alten Traum von
Imperien. Mit wenigen Tastendrii-
cken eines Computers hat die Be-
horde das Problem gelost, das die
Weltmichte zumindest seit der
Zeit von Kaiser Augustus plagte:
wie kontrolliert man widerspens-
tige lokale Fiihrer, die die Grund-
lage fiir die imperiale Herrschaft
sind, indem man entscheidende,
oft skurrile Informationen auf-
spiirt, um sie geschmeidiger zu
machen.” (2)

Und hier folgen nun die wirt-
schaftlichen Rahmenbedingun-
gen, unter denen der Vorgang zu
betrachten ist:

,,Da die Liicke zwischen der
globalen Reichweite Washingtons
und dessen geschrumpfter gepan-
zerten Faust gewachsen ist, indem
es darum kidmpft, 40% der Welt-
Riistung mit nur 23% der weltwei-
ten Bruttowirtschaftsleistung auf-
recht zu halten, miissen die USA
neue Wege finden, ihre Macht weit-
aus wirtschaftlicher auszuiiben.
Als der Kalte Krieg anzog, war
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das Heavy-Metal-US-Militir —
mit 500 Basen weltweit um unge-
fahr 1950 herum —nachhaltig, weil
das Land rund 50 % des globalen
Bruttosozialprodukts kontrollierte.

Indem sein Anteil an der Welt-
produktion jedoch fillt — auf ge-
schitzte 17% bis zum Jahr 2016
—und seine sozialen Wohlfahrts-
kosten unaufhaltsam von 4% des
Bruttoinlandsprodukts im Jahre
2010 auf voraussichtlich 18% im
Jahre 2050 steigen, wird eine Kos-
tensenkung unumgénglich, wenn
Washington als ,einzige Super-
macht® der Erde iiberstehen will.
Im Vergleich zu den $ 3 Billionen
an Kosten fiir die USA zur Invasi-
on und Besetzung des Irak, sieht
der NSA-Haushalt 2012 von nur
$11 Milliarden fiir die weltweite
Uberwachung und Cyberkriegs-
fiihrung wie eine Kostenersparnis
aus, auf die das Pentagon schlecht
verzichten kann.

Durch das Sammeln von Wis-
sen —routinemaBiges, intimes oder
skandaldses — iiber ausldndische
Staats- und Regierungschefs ha-
ben kaiserliche Statthalter des al-
ten Roms bis hin zum modernen
Amerika sowohl das Geheimwis-
sen wie auch die Aura der Autoritét
gewonnen, die fiir die Herrschaft
iiber fremde Gesellschaften not-
wendig sind. Die Bedeutung und
Herausforderung, diese lokalen
Eliten zu kontrollieren, kann nicht
iiberbewertet werden. Wihrend
der Befriedung der Philippinen
nach 1898 zum Beispiel hielt das
US-Kolonialregime umstrittene
Filipino-Fiihrer durch die Uber-
wachung, die politische Gehei-
minformationen und personliche
Skandale hervorbrachte, klein. Und
das war natiirlich genau das, was
J. Edgar Hoover in Washington in
den 1950er und 1960er Jahren tat."
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Mit dem ,,iiberschwellenden
Fluss von NSA-Dokumenten®, den
Edward Snowden freisetzte, habe
die Offentlichkeit ,,einen Einblick
in die verdnderte Architektur der
globalen US-Macht* erlangt. ,,Im
weitesten Sinne ergidnzt Obamas
digitaler ,Pivot’ seine gesamte Ver-
teidigungsstrategie, die er 2012
zur Reduzierung konventioneller
Streitkréfte ankiindigte, wiahrend
die Expansion in die neuen, kos-
tenglinstigen Doménen des Cy-
berspace vorangetrieben werden.
Derweil im Riistungsbereich und
bei der GroBe des Militirs ,,be-
scheidene Abstriche* gemacht wur-
den, ,,hat Priasident Obama Mil-
liarden in den Bau einer neuen
Architektur fiir die globale Infor-
mationskontrolle investiert.” (3)

Eine Zukunftsinvestition in ei-
nen neuen Weltmachtapparat, die
McCoy auf insgesamt $ 1.2 Billi-
onen beziffert. (4)

Im Grunde ist das, was gerade
beschrieben wurde, eine Spielart
der Frage, ,,wie man das meiste Ter-
ritorium mit den wenigsten Akteu-
ren als moglich kontrolliert. (5)

In deutlichen Umrissen zeichnet
sich ,,die Kontrolle der Zukunft*
und ,,das neue Erdzeitalter ab, wie
sich Elmar Altvater fiir die ,,Blt-
ter fiir deutsche und internationa-
le Politik* ausdriickte:

»Snowden hat bloBgelegt, in
welchem Ausmal die Fiinferbande
der Geheimdienste —die ,Five Eyes*
aus den USA, GroB3britannien, Ka-
nada, Australien und Neuseeland
— die Biirgerinnen und Biirger in
aller Welt ausspionieren, in welch
planetarischer Groflenordnung sie
Daten klauen, speichern und fiir
ihre Zwecke nutzen — und damit
die Privatheit aller Menschen zer-
storen, die nach Art. 12 der Men-
schenrechtscharta der Vereinten
Nationen geschiitzt ist. Damit aber
ist auch die Meinungsfreiheit, die
Grundlage von politischer Beté-
tigung wie auch von Widerstand
gegen die Herrschenden, im Kern
bedroht und folglich auch die De-
mokratie.

Die Geheimdienste rechtfer-
tigen ihre gemeingefdhrlichen
Machenschaften — die Wissens-
beschaffung aus der planetari-
schen Cloud, aus den verschliis-

selten Handys von Regierungschefs
wie Angela Merkel oder Dilma
Rousseff und aus der uniiberseh-
baren Masse (un)verschliisselter E-
Mails normaler Biirgerinnen und
Biirger — mit dem fadenscheinigen
Argument, es ginge um Friiherken-
nung terroristischer Aktivititen
und damit um den Schutz der 6f-
fentlichen Ordnung und Sicherheit.
Doch die Bespitzelung der Welt ist
mehr als ein gigantischer Daten-
fischzug im ,World Wide Web* im
Dienste der ,Sicherheit’. Sie passt
nidmlich exakt zu den Denk- und
Handlungsmustern, die das Geo-
Engineering einer neuen Mensch-
heitsepoche bestimmen.*

Es werde ,,mit sophistischen
technischen Mitteln“ eine planeta-
rische Verwaltung oder ,,planetary
stewardship™ eingerichtet, will hei-
Ben: ,.ein effizientes Management
mit Prokura fiir den Planeten Erde
(...), um nicht nur den Informati-
onsfluss, sondern die vielfiltigen
sonstigen Krisenprozesse unserer
Zeit zu steuern — bei Aufrechter-
haltung des herrschenden kapita-
listischen Systems.” (6)

In diesem argumentativen Fahr-
wasser bewegt sich auch Snowden-
Mittelsmann Glenn Greenwald,
wenn er schreibt:

»Lange Zeit galt das Internet
als ein beispielloses Instrument
der Demokratisierung und Libe-
ralisierung, ja sogar der Emanzi-
pation. Nach Ansicht der ameri-
kanischen Regierung aber drohen
dieses weltweite Netzwerk und an-
dere Kommunikationstechnologi-
en die Macht der USA zu untergra-
ben. Aus dieser Sicht betrachtet, ist
das zentrale Ziel der NSA, ,alles zu
sammeln’, letztlich schliissig. Die
Beobachtung simtlicher Bereiche
des Internets und aller anderen
Kommunikationsmittel durch die
NSA ist entscheidend dafiir, dass
niemand der Kontrolle der ame-
rikanischen Regierung entgeht.”

Es sei, so Greenwald, ,,leicht
zu verstehen, warum die Behor-
den in den USA, aber auch in an-
deren westlichen Landern, der
Versuchung unterlagen, ein der-
art omnipréisentes Spionagesys-
tem zu entwickeln, das auch — und
nicht zuletzt — gegen die eigenen
Biirger gerichtet ist. Eine immer

groBere Kluft zwischen Arm und
Reich, die durch den Zusammen-
bruch des Finanzsektors im Jahr
2008 noch vertieft wurde, hat zu
einer schweren innenpolitischen
Instabilitit gefiihrt.

Konfrontiert mit Unruhen stiin-
den Machthaber im Allgemeinen
vor zwel Alternativen: ,,die Be-
volkerung mit symbolischen Zu-
gestindnissen zu beschwichtigen
oder ihre Kontrolle zu festigen,
um die eigenen Interessen so we-
nig wie moglich zu beeintrichti-
gen. Die Eliten im Westen schei-
nen die zweite Option als die beste,
vielleicht als den einzig gangba-
ren Weg zu betrachten, um ihre
Position zu wahren. Die Occu-
py-Bewegung wurde mit Gewalt
— durch Trinengas, Pfefferspray
— und durch strafrechtliche Ver-
folgung zerschlagen. Polizeikraf-
te, die wie paramilitdrische Ein-
heiten agierten, zeigten in allen
amerikanischen Stddten massive
Prisenz und trieben mit Waffen,
wie man sie auf den Straen Bag-
dads gesehen hatte, die weitgehend
friedlichen Demonstranten ausei-
nander, die sich legal versammelt
hatten. Die Strategie war, Angst
vor der Beteiligung an Protest-
mirschen und Demonstrationen
zu erzeugen, und sie funktionier-
te. Gleichzeitig verfolgte man da-
mit das umfassendere Ziel, das
Gefiihl hervorzurufen, dass ein
solcher Widerstand gegen ein star-
kes und undurchschaubares Esta-
blishment sinnlos ist.

Um all das zu erreichen, ist ein
System allgegenwiirtiger Uberwa-
chung noch viel wirksamer. Wenn
die Regierung alles beobachtet,
was die Menschen tun, wird al-
lein schon das Organisieren von
Widerstand schwierig. Aber die
Masseniiberwachung erstickt je-
des abweichende Verhalten auch
auf einer tieferen und noch ent-
scheidenderen Ebene: im Kopf.
Der Einzelne richtet sich selbst
dazu ab, nur noch in eine Rich-
tung zu denken, die erwartet und
verlangt wird.” (7)

Im Kontext der Einddimmung
von Massenprotesten arbeitet das
Pentagon an der Militarisierung der
Sozial- und Verhaltensforschung,
um sie gezielt gegen unliebsame
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politische Bewegungen einsetzen
zu konnen. Das Pentagon betreibt
ein Forschungsprogramm, das Uni-
versititen finanziert, ,,um die Dy-
namik, Risiken und Wendepunk-
te grofer Unruhen in der ganzen
Welt zu modellieren®, jeweils ,,un-
ter der Aufsicht von verschiedenen
US-Militarbehorden. Das Multi-
Millionen-Dollar-Programm wur-
de entwickelt, um sofortige und
langfristige ,Warfighter-relevante
Erkenntnisse’* fiir hohe Entschei-
dungstréger zu liefern. (8)

Gestartet im Jahre 2008, geht
das Verteidigungsministeium (De-
partment of Defense, DoD) bei
der sogenannten ,,Minerva-For-
schungsinitiative* Partnerschaf-
ten mit Hochschulen ein, ,,um das
grundlegende Verstindnis des DoD
von den sozialen, kulturellen, ver-
haltensbezogenen und politischen
Kriften zu verbessern®, die jene
Regionen der Welt beeinflussen,
,.die von strategischer Bedeutung
fiir die USA sind.” (9)

Das Programm umfasst eine
Studie, an der die Cornell Univer-
sity unter dem Management des
US Air Force Office of Scienti-
fic Research fiihrend beteiligt ist.
Sie soll ,,ein empirisches Modell
,der Dynamik der Mobilisierung
und Ansteckung sozialer Bewe-
gungen‘ entwickeln. Das Projekt
wird ,,den kritische Massen (-Um-
kehrpunkt)” sozialer Ansteckun-
gen durch das Studium ihrer di-
gitalen Spuren‘ bestimmen®, die
2011 bei der dgyptischen Revolu-
tion, den russischen Duma-Wah-
len 2011, der Kraftstoff-Subventi-
onskrise in Nigeria 2012 und den
Gezi-Park-Protesten in der Tiirkei
2013 verzeichnet wurden.“ Ein wei-
teres Projekt, das von der Univer-
sity of Washington betrieben wird,
,.zielt darauf ab, die Bedingungen
zu entdecken, unter denen politi-
schen Bewegungen entstehen, die
auf groBen politischen und wirt-
schaftlichen Wandel ausgerichtet
sind“. Das Projekt, das unter dem
Management des US Army Re-
search Office steht, ,, konzentriert
sich auf ,grole Bewegungen, die
mehr als 1.000 Teilnehmer in dau-
erhafter Aktivitdt einbeziehen®.
Insgesamt werden 58 Lénder von
der Studie abgedeckt werden. (10)
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Ferner finanzierte die Minerva-In-
itiative 2013 ,,ein Projekt, um fest-
zustellen, Wer wird kein Terrorist,
und warum?, die jedoch friedliche
Aktivisten mit ‘Unterstiitzern po-
litischer Gewalt® verschmolz, die
sich von Terroristen nur dadurch
unterschieden, dass sie selbst nicht
zu ‘bewaffneter Militanz‘ {iber-
gingen.” (11)

Im gleichen Jahr verteilte die
Minerva-Initiative Geldmittel an
ein Projekt der University of Ma-
ryland in Zusammenarbeit mit dem
Pacific Northwest National Labora-
tory des US Department of Energy,
,,um das Risiko von Unruhen auf-
grund des Klimawandels zu beur-
teilen. Hierbei werden Unruhe-Ri-
siken in Anbetracht verschiedener
Klimaszenarien durchgespielt.” In
einem Fiinf-Jahres-Zeitraum gab
die Minerva-Initiative iiber 75 Mil-
lionen US-Dollar fiir Sozial- und
Verhaltensforschung aus. Offen-
sichtlich geht es fithrenden Perso-
nen im Pentagon darum, ,,Fidhig-
keiten zu entwickeln, die schnell
verfiigbar gemacht werden kon-
nen®, und zwar in der Form von
,»Modellen und Werkzeugen, die
bei Operationen integriert wer-
den konnen®. Laut Professor Da-
vid Price, Kulturanthropologe an
der St. Martins-Universitit in Wa-
shington DC und Autor von We-
aponizing Anthropology: Social
Science in Service of the Milita-
rized State, existiert ein Pentagon-
Programm namens Human Terrain
Systems (HTS), in dem es darum
geht, Sozialwissenschaftler in mi-
litdrischen Feldoperationen einzu-

betten. Hierzu werden routineméi-
Big Trainingsszenarien in Regionen
der Vereinigten Staaten durchge-
fiihrt, die eigentlich fiir Aufstdn-
de in Afghanistan und im Irak ent-
wickelt wurden. In den Szenarien
wurde die lokale Bevolkerung —d.
h. die US-Bevolkerung —,,von mi-
litdrischer Perspektive her als ge-
fahrdend fiir die etablierte Balan-
ce der Macht und des Einflusses*
angesehen, als eine Herausforde-
rung von Law and Order.

»Solche Kriegsspiele stehen
im Einklang mit einer Reihe von
Pentagon-Planungsunterlagen, die
darauf hindeuten, dass die Mas-
seniiberwachung der National Se-
curity Agency (NSA) zum Teil
motiviert ist, um sich fiir die de-
stabilisierenden Auswirkungen der
kommenden Umwelt-, Energie-
und Wirtschafts-Schocks vorzu-
bereiten.” (12)

Waihrenddessen dominieren im-
mer weniger Unternehmen den
Markt fiir Sicherheitsdienstleis-
tungen, die von Privatfirmen fiir
die US-Regierung erledigt wer-
den. Der Branchenprimus war 2016
das Unternehmen Leidos, gefolgt
von Booz Allen Hamilton, CSRA,
SAIC und CACl International. Zu-
sammen beschiftigten diese fiinf
Firmen im Jahre 2016 nahezu 80
Prozent der privatwirtschaftlichen
Mitarbeiter, die beauftragt sind, fiir
Spionage- und Uberwachungsbe-
horden der USA zu arbeiten. (13)
Leidos Holdings, ein grofer Auf-
tragnehmer des Pentagon, fusi-
onierte im August 2016 mit der
Information Systems & Global

Solutions-Abteilung von Lockheed
Martin. Booz Allen Hamilton be-
findet sich teilweise im Besitz der
Carlyle Group und ,,ist im Grun-
de der Consigliere der Geheim-
dienst-Community*“. CSRA Inc.
ging aus einem Zusammenschluss
von CSC und SRA International
hervor. CSC managt die internen
Kommunikationskanéle der NSA,
nachdem es diese auch entwickelt
hatte, indes SRA International eine
lange (hochprofitable) Geschichte
im Bereich Geheiminformationsge-
winnung, Uberwachung und Auf-
klarung (Intelligence, Surveillance,
Reconnaissance, ISR) aufweisen
konnte. CSRA Inc. arbeitet unter
anderem rund um die Uhr an der
Unterstiitzung der ,,globalen Ope-
rationen“ der US-Kommandozen-
tren in Europa und Afrika. SAIC
ist mit dem Kauf von Scitor ins
Spionagegeschift eingestiegen, in-
dem es seither an der Arbeit des
National Reconnaissance Office
(NRO) beteiligt ist, das mit der
NSA und der National Geospati-
al-Intelligence Agency (NGA) ko-
operiert. Und CACI International
kaufte in jlingerer Vergangenheit
zwei Unternehmen, die umfang-
reiche Arbeiten fiir die NSA und
die CIA verrichten: National Se-
curity Solutions und Six3 Intelli-
gence Solutions. (14) Diese fiinf
Firmen — Leidos, Booz Allen Ha-
milton, CSRA, SAIC und CACI
International — beschéftigten im
Jahre 2016 rund 45.000 Mitarbei-
ter, die Zugang zu Geheiminfor-
mationen besallen. Das entsprach
fast 80 Prozent aller privatwirt-
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schaftlichen Mitarbeiter, die aus-
gelagerte Geheimdienstarbeiten
fiir die USA verrichteten (58.000),
und etwa einem Fiinftel aller Be-
schiftigten im Bereich der natio-
nalen und militdrischen Geheim-
dienstinformationsgewinnung in
den USA (183.000). (15)
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